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Slele

e Conception, mise en place et optimisation de
Security Operations Centers (SOC) internes ou
mutualisés, adaptés aux standards
internationaux.

* Intégration et configuration de solutions SIEM
pour la collecte, la corrélation et 'analyse
avancée des événements de sécurité.

e Surveillance en temps réel des menaces,
détection proactive et gestion des incidents
de cybersécurité.

¢ Mise en ceuvre de services de Threat
Intelligence et de Threat Hunting pour
anticiper, détecter et neutraliser les menaces
émergentes.

e Définition des processus de réponse aux
incidents, de gestion de crise et de contmmte
d'activité en cas d'incident c:n{que {4 i

. Accompagnement o¥

» Misea dlsposmon‘de cpnsultcnts qucllfles pour
des missions pon¢tue1les courtes ou eritiques,
selon les besoins des pI’OjetS
» Mobilisation de profils spécialisés :
=-administrateurs Swift, anclystegSOC expgrtsa
"cxbersecunte swort applicatif et consultants
IT. -
* Intervention'dans-des environneménts sensibles
et réglementés, avec maitrise des'enjeux métier,
——sécturité et conformité.
e Consultants certifiés ISO/IEC 2700] ISO 22301,,
SOC 2 et/ou Swift CSP s%lon leur expertise. =
. Accompcgnement opérationnel pour\secunser
les activités, aceélérer les projets strateglques
et renforcer Ta conformité. !
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Services Swift,

Evaluation Swift CSP

Evaluer le niveau de conformité de la banque aux
exigences Swift CSP, identifier les écarts et
proposer les actions correctives prioritaires.

Mise en ceuvre du CSP

Accompagner la banque dans I'application des
contrdles requis, la préparation des preuves et le
suivi du plan de remédiation.

Gouvernance Swift

Structurer la gestion de I'environnement Swift &
travers des réles clairs, des responsabilités
définies et un suivi régulier des risques.
Procédures et politiques

Elaborer et mettre & jour les procedures et
politiues nécessaires pour assurer une gestion
conforme, sécurisée et tragcable des opérations
Swift.

Support technique Swift

Assister les équipes dans I'exploitation
quotidienne, la résolution des incidents, les mises
a jour et 'amélioration continue de la plateforme
Swift.

GRC

* Mise en place de systémes de management de la
sécurité de l'information SMSI / ISMS selon ISO/IEC
27001.

« Elaboration des plans de continuité d'activité PCA
selon ISO 22301.

« Evaluation et traitement des risques
informationnels et opérationnels selon ISO 31000.

» Définition des politiques, procédures et
documents de gouvernance IT alignés avec les
exigences réglementaires.

e Réalisation d'audits de conformité et d'analyses
d’écarts selon les référentiels internationaux.

e Accompagnement & la certification ISO 27001, ISO
22301 et référentiels associés.

Cybersécurité ' ‘

. Reollsotmn d audits de secunte avancés pour

|ques e’c strcteglques
t plcm d OCtIOI’l prlorlse




